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Arbeiten im Homeoffice — Was gilt es zu beachten?

Arbeiten im Homeoffice bietet viele Chancen und Vorteile. Daneben gibt es wesentliche Punkte, die
beim Arbeiten von Zuhause aus beachtet werden sollten.
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1 IT-Sicherheit und Datensicherheit im Homeoffice

1.1 Geratenutzung

Verwenden Sie in erster Linie diejenigen Gerate, die Ihnen von der Universitat zur Verfligung gestellt
wurden. Diese Gerate werden von Mitarbeitenden des HIZ gepflegt.

X< Bei Fragen hierzu kontaktieren Sie bitte die Mitarbeiterinnen und Mitarbeiter des HIZ per E-
Mail an support@hiz-saarland.de

1.2 Software und Virenschutz aktuell halten

Sollten Sie nach Absprache private Gerate verwenden, achten Sie bitte darauf, dass der Virenschutz
auf lhrem Rechner aktuell ist und ebenfalls Updates fir die Software erfolgen. Installieren Sie ange-
botene Updates zeitnah und verwenden Sie aktuelle Software, insbesondere aktuelle Versionen von
Internet-Browsern wie Microsoft Edge oder Google Chrome.

X< Falls Sie Fragen haben, schreiben Sie bitte eine E-Mail an support@hiz-saarland.de. Die Mit-

arbeiterinnen und Mitarbeiter des HIZ helfen bei Fragen rund um Computerviren oder Mal-
ware (Schadsoftware) und informieren tber das Thema Virenschutz.

1.3 Sichere Netzwerke verwenden

Der Austausch von Daten und Dokumenten mit den Kolleginnen und Kollegen der UdS erfolgt im
Homeoffice Uber das Internet.


mailto:support@hiz-saarland.de
mailto:support@hiz-saarland.de
https://www.hiz-saarland.de/dienste/virenschutz/
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a Deshalb ist es wichtig, hierfir sichere, mit Passwort geschiitzte Netzwerke zu nutzen. Das
Hochschul-Informations-Zentrum informiert zum Beispiel Gber die Installation des Virtual
Private Network (VPN), welches fiir manche Applikationen (z. B. SAP) sinnvoll und notwendig
ist.

1.4 Raumlichkeiten

Ein separater, absperrbarer Raum ist fir Homeoffice am besten geeignet, um ungestort ar-
beiten und datenschutzrechtliche Aspekte einhalten zu kénnen.

Falls das nicht moglich sein sollte, achten Sie zumindest darauf, dass lhr Bildschirm und Daten bzw.
Unterlagen nicht von Dritten eingesehen werden kdnnen. Ein Hilfsmittel fir eine Sicherung des Bild-
schirms kann eine Sichtschutzfolie sein.

X< Fragen Sie bitte bei den Mitarbeiterinnen und Mitarbeitern des HIZ nach, welche Schutzfolie
fur Ihren Monitor am besten geeignet sein konnte, per E-Mail an support@hiz-saarland.de.

1.5 Bildschirmsperre

\&enn Sie lhren Arbeitsplatz verlassen, sollten Sie wie im Blro den Bildschirmschoner mit Kennwort-
sChutz aktivieren.

So verhindern Sie, dass niemand unberechtigt auf |hre Daten zugreift. Sie sperren Ihren
Rechner mit Windows-Taste plus L.


https://www.hiz-saarland.de/dienste/vpn/
https://www.hiz-saarland.de/dienste/vpn/
mailto:support@hiz-saarland.de
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1.6 Echtheit von E-Mails

}@4 Manchmal erhalten wir E-Mails, die uns vorgaukeln, von einem bestimmten Absender zu
£ sein, aber es nicht sind. In manchen Fallen erkennt man direkt, dass es sich um eine soge-
nannte "Phishing"-E-Mail handelt. In anderen Fallen muss man genauer hinsehen, um es zu

erkennen.

"Phishing" kommt vom englischen Wort "fishing" (= fischen); meistens wird mit diesen E-Mails ver-
sucht, Zugangsdaten wie Kennungen und Passworte "abzufischen". Wenn Sie sich unsicher sind, 6ff-
nen Sie nie den Anhang einer solchen E-Mail und klicken Sie niemals auf darin enthaltene Links.

Wie kann man Phishing-Mails erkennen?

Es gibt viele Hinweise, anhand derer man erkennen kann, ob eine E-Mail gefalscht ist. Um sie zu
erkennen, ist eines besonders wichtig:

Schauen Sie ganz genau hin!

Hier ein paar Beispiele, bei denen man misstrauisch werden sollte:

= Spricht Sie jemand mit "Du" an, der Sie sonst siezt (oder umgekehrt)?

» Sind die Sprachmuster ungewodhnlich fir den vermeintlichen Absender?

» Werden Sie aufgefordert, irgendwo |lhre Kennung und Ihr Passwort einzugeben?
= Schreibt Ihnen ein E-Mail-Dienst, bei dem Sie keine Kennung haben?

» Schreibt Ihnen |hre Bank (oder eine fremde Bank) mit einem Link zum Einloggen?
» Enthalt die E-Mail viele Grammatik- und/oder Rechtschreibfehler?
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A Und noch eine wichtige Anregung: Schauen Sie sich die Links in einer E-Mail genau an. Bei
den gangigen Mail-Programmen wird der tatsachlich hinterlegte Link angezeigt, wenn Sie
mit dem Mauszeiger kurz tGber dem Link stehen bleiben (Mouseover-Effekt).

Beispiel: ebay.com.tl ist nicht das gleiche wie ebay.com, jedoch rover.ebay.com gehort tatsachlich zu
Ebay.

Weitere Informationen

e HIZ-Newsmeldung zum Thema ,Vorsicht vor E-Mails”, HIZ-Info Nr. 75 (Méarz 2019)

e Wie schitzt man sich gegen Phishing? (Bundesamt fiir Sicherheit in der Informations-
technik)

e Sicherheits-Irrtimer: E-Mail-Sicherheit (Bundesamt fir Sicherheit in der Informations-
technik)

<] e Inden HIZ Newsletter-Verteiler werden Bedienstete von HTW und UdS automatisch

aufgenommen. Interessierte kdnnen sich mit einer formlosen E-Mail an hizinfo-requ-
est@hiz-saarland.de aufnehmen lassen. Darin missen der vollstdndige Name und die E-

Mail-Adresse aufgefiihrt sein.

1.7 Inhalte aus dem Internet — unseriose Websites

Ahnlich wie bei E-Mails kénnen Sie ebenfalls bei der Suche im Internet auf préparierte Webseiten
stoBen oder Sie werden auf eine solche unseridse Webseite weitergeleitet, wenn Sie dem Link in
einer E-Mail gefolgt sind. Allein schon der Aufruf einer praparierten Webseite im Browser kann dazu
fuhren, dass ein Virus Ihren Rechner infiziert.


https://www.hiz-saarland.de/dienste/hiz-info/archiv/2019/75/
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/SpamPhishingCo/Phishing/Schutzmassnamen/schutzmassnamen_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/Sicherheitsirrtuemer/Sicherheitsirrtuemer.html?cms_pos=4
mailto:hizinfo-request@hiz-saarland.de
mailto:hizinfo-request@hiz-saarland.de
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Allerdings kénnen ebenfalls seriose Webseiten liber extern eingespielte Werbebanner zu
verseuchten Webseiten fiihren. Daher empfiehlt es sich, das Klicken auf Werbebanner zu
vermeiden.

Um hier halbwegs geschiitzt zu sein, sollten Sie immer neue Updates fir Software so schnell wie
maoglich einspielen.

Weitere Informationen:

e Was Sie im Ernstfall tun kénnen? (PDF ,Phishing: Checkliste fur den Ernstfall”, Bundes-
amt fur Sicherheit in der Informationstechnik)

e Sicherheits-Irrtiimer Internetsicherheit (Bundesamt fiir Sicherheit in der Informations-
technik)

1.8 Private und dienstliche Dokumente trennen

Richten Sie Ihren Arbeitsplatz so ein, dass Sie private und dienstliche Dokumente (Ausdrucke) ge-
trennt voneinander aufbewahren kénnen.

o S Wenn Sie mit einem privaten Rechner arbeiten, achten Sie darauf, dass Sie dienstliche Do-

kumente in einem eigenen, nach Mdglichkeit verschlisselten Bereich (Ordner) speichern.

n‘ﬁ Loschen Sie die Daten und Dokumente, sobald Sie sie in das UdS-Netzwerk Gbertragen ha-

ben. Am besten I6schen Sie diese einzelnen Daten dann auch im Papierkorb.
1.9 Dokumente mit personenbezogenen Daten sicher aufbewahren

Auch im Homeoffice miissen Dokumente mit personenbezogenen Daten verschlossen aufbewahrt
werden.


https://www.bsi-fuer-buerger.de/SharedDocs/Downloads/DE/BSIFB/BSI-ProPK-Checkliste-Phishing.pdf?__blob=publicationFile&v=2
https://www.bsi-fuer-buerger.de/BSIFB/DE/Risiken/Sicherheitsirrtuemer/Sicherheitsirrtuemer.html?nn=7904670&cms_pos=1
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o S Das gilt ebenfalls fir Speichermedien wie USB-Sticks. Achten Sie darauf, dass lhre Doku-
mente und Speichermedien nach getaner Arbeit nicht mehr zuganglich sind.

Fur den Fall von Datenverlust (z. B. beim Umzug ins Homeoffice oder beim Verlust von Da-

I tentragern) oder eines DatenschutzverstoBBes (z. B. Zugang von Unbefugten an den Com-
puter) besteht Meldepflicht an die Vorgesetzte bzw. an den Vorgesetzten. Hier gelten die
gleichen Regeln, wie wenn Sie in Rdumen der UdS arbeiten.

1.10 Nutzung von privaten Telefonen

Wenn Sie Kolleginnen bzw. Kollegen auf deren UdS-Rufnummer mit lhrem privaten Telefon anrufen,
wird lhre private Nummer tbermittelt.

oio» Wenn Sie nicht mochten, dass lhre private Nummer bekannt wird, deaktivieren Sie die Uber-
tragung lhrer Rufnummer. Informationen dazu finden Sie in der Bedienungsanleitung lhres
Privattelefons.
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2 Weitere Hinweise zum Arbeiten im Homeoffice

Nur wer sich wohlfiihlt, leistet auch gute Arbeit. Und da Produktivitat bei jeder Person anders erreicht
wird, sorgen Sie entsprechend flr eine angenehme Arbeitsatmosphére in lhrem Homeoffice.

2.1 Ergonomie am Arbeitsplatz

Optimal fir das Arbeiten im eigenen Zuhause ist ein eigener Raum mit Tageslicht, ein groBer Schreib-
tisch und ein geeigneter Stuhl.

Um nicht zu lange in der gleichen Sitzhaltung zu verweilen, kann es hilfreich sein, die Sitzmdglichkeit
zu wechseln oder im Stehen zu arbeiten.

Bitte achten Sie auf einen ergonomischen Arbeitsplatz. Einige relevante Faktoren sind in der
Abbildung 1 "Ergonomischer Arbeitsplatz” fiir Sie zusammengefasst. Mehr dazu erfahren
Sie bei der Stabsstelle Arbeitsschutz unter der E-Mail arbeitsschutz@uni-saarland.de



mailto:arbeitsschutz@uni-saarland.de
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Bildschirmoberkante
max. auf Augenhéhe

Abstand zum Bildschirm
t ca. eine Armlange
Armwinkel 30 - 100°
Armlehne ca. auf Tischhéhe
1 inwi tiber 90°

FiiBe auf den Boden aufstellen

Abbildung 1 ,Ergonomischer Arbeitsplatz”

2.2 Arbeitszeit und Aufgaben

Hilfreich im Homeoffice ist es, die Arbeitszeit zu strukturieren und Aufgaben festzuhalten.
Mit einem strukturierten Tagesablauf kann man auf Arbeits- und Pausenzeiten achten. Auf-
gaben kann man in To-do-Listen festhalten.

Es empfiehlt sich, Arbeitszeiten und Aufgaben mit der Vorgesetzten bzw. mit dem Vorge-

A3
11

setzten fiir die zuklinftige Kommunikation abzustimmen, damit klar ist, wann Sie zu errei-
chen sind und wann nicht. Falls Sie lhren Kalender mit Kolleginnen bzw. Kollegen teilen,
denken Sie daran, ihn aktuell zuhalten.

10
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2.3 Kommunikation im Team

Kommunikation ist das Wichtigste, wenn Teams raumlich getrennt arbeiten: Daher ist ge-
nerell zu empfehlen, mehr mit den Kolleginnen bzw. den Kollegen zu kommunizieren, um
weiterhin im engen Austausch zu stehen. Wer nicht nur telefonieren méchte, fiir den eignen
sich Tools fir Webmeetings mit Kamerafunktion wie Skype, Adobe Connect oder Microsoft
Teams.

Generell ist es hilfreich, ein Kommunikations-Format zu nutzen oder festzulegen, mittels
dessen man sich regelmaBig mit UdS-Mitgliedern, je nach individuellem Aufgabenbereich,
austauschen kann, zum Beispiel ein Jour Fixe oder ein morgendliches ,Stand-up” Meeting.
Regen Sie dies doch in lhrem Team an.

3 Balance zwischen Arbeitszeit und Freizeit

3.1

Planen Sie Pausen ein

Fur die Arbeit im Homeoffice gelten die Ublichen Ruhezeiten und Pausen, wie sie das Ar-
beitszeitgesetz vorgibt. Deshalb sollten Sie auch im Homeoffice auf Pausen achten, um
durchzuliften, sich mit Wasser, Kaffee oder Tee zu versorgen oder um sich die Beine zu
vertreten.

Im Alltag vor Ort im Biiro haben Sie diese kleinen Unterbrechungen ebenfalls, zum Beispiel,
wenn Sie den Raum wechseln, um zu einem Meeting zu gehen, um sich mit der Kollegin

11
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bzw. mit dem Kollegen im Nebenzimmer zu besprechen oder zum Mittagessen den Arbeits-
platz verlassen.

3.2 Trennen Sie Arbeitszeit und Freizeit

®
R

Homeoffice bedeutet nicht, dass man immer erreichbar sein muss. Falls Sie keine spezielle
Absprache mit der Vorgesetzten bzw. mit dem Vorgesetzten haben, kann es eine Mdglich-
keit sein, sich wahrend der Arbeitszeit regelmaBige Zeiten fiir das Beantworten von E-Mails
einzuplanen. Wenn Sie direkte Antworten bendtigen, greifen direkt zum Telefon oder zum
Chat.

Um von der Arbeit abschalten zu konnen, sind auch im Homeoffice feste Arbeitszeiten sehr
hilfreich. Fur diesen Zweck ist eine Tagesplanung, die die Balance zwischen Arbeits- und
Freizeit sicherstellt, sehr wichtig.

3.3 Freizeitgestaltung mit Sport und Bewegung

Der Weg vom Arbeitsplatz zur Couch ist im Homeoffice in der Regel kurz. Umso wichtiger
ist es, dass man nach getaner Arbeit den Kopf freibekommt und sich korperlich betatigt und
bewegt.

Da die taglichen kleinen Wege von der Wohnung zum Auto oder zum Bus, vom Parkhaus
ins Buro fehlen, versuchen Sie, andere Arten der Bewegung zu integrieren. Spazieren gehen,
Fahrrad fahren oder ein Online-Fitness-Kurs: Planen Sie lhr Sport- und Bewegungspro-
gramm fest ein, zum Beispiel einen Online-Kurs des Hochschulsports.

12
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Weitere Ubungen zur Mobilisation, Kréftigung und Dehnung finden sich im Hochschulsport
Online.

Bei Fragen zu einer allgemeinen Beratung bezlglich Arbeiten im Homeoffice wenden Sie an die
Stabsstelle Chancengleicheit, per E-Mail an chancengleichheit@uni-saarland.de.

Verfasst von:

AG Datensicherheit (bestehend aus Mitarbeitenden der Saarlandischen Universitats- und Landesbib-
liothek, des Hochschul-IT-Zentrums sowie der Stabsstelle flr Digitalisierung und Nachhaltigkeit) so-

wie UdS-Digitalisierungsteam, in Zusammenarbeit mit der Stabsstelle Chancengleichheit und Dezer-
nat P.

13


https://www.uni-saarland.de/einrichtung/hochschulsport/bewegungswelt-campus/hsponline.html
https://www.uni-saarland.de/einrichtung/hochschulsport/bewegungswelt-campus/hsponline.html
mailto:chancengleichheit@uni-saarland.de
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